' lalos

POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS
DA ZLABS (“POLITICA")

Revisao: 02

Classificacdo: Publica

1. INTRODUCAO

A presente Politica tem por finalidade demonstrar o compromisso da Zlabs — Hub de
Inovacao (“Nos” ou “Zlabs"), com a sua privacidade e a protecdo dos seus dados, de
forma clara e de acordo com as leis em vigor. Esta Politica descreve as principais regras
sobre o tratamento dos seus dados pessoais quando atendemos vocé por meio dos
nossos ambientes fisicos ou virtuais, a exemplo do portal www.zlabs.tec.br (“Nossos
Ambientes”).

Para acessar e utilizar as funcionalidades ofertadas em Nossos Ambientes, vocé declara
que fez a leitura completa e atenta desta Politica, estando plenamente ciente dos termos
aqui dispostos e conferindo a sua livre e expressa concordancia para o tratamento dos
dados pessoais de acordo com as condi¢des abaixo especificadas.

Estamos sempre buscando lhes oferecer os servicos com a maxima eficiéncia, nos
atualizando constantemente para isto. Por esse motivo, esta Politica podera sofrer ajustes
a qualquer tempo, cabendo a vocé verifica-la sempre que possivel através deste
endereco eletronico.

Ao final do documento ha um glossario para esclarecer eventuais duvidas sobre as
expressdes em italico aqui utilizadas.

NOTA ESPECIAL PARA MENORES DE 18 ANOS
Por favor, ndo forneca seus dados pessoais em Nossos Ambientes caso tenha menos
de 18 anos.
NOTA ESPECIAL PARA OS REPRESENTANTES LEGAIS

Apesar de proibirmos o fornecimento de dados pessoais de criancas e adolescentes,
0s pais e/ou os responsaveis legais devem supervisionar as atividades online dos
menores de idade sob sua responsabilidade.

2. SOBRE DADOS QUE COLETAMOS

2.1. Como coletamos Dados. Os dados poderdo ser coletados quando vocé os
submete ou quando vocé interage com Nossos Ambientes e usufrui dos nossos servicos,

o que pode incluir, a exemplo de:
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O que coletamos?

Dados Cadastrais

Para que coletamos?

Nome completo

E-mail

Telefone/Celular

O que coletamos?

(i) Identificar e autenticar vocé.

(i) Cumprir com as obrigacdes decorrentes dos nossos
servicos e das funcionalidades ofertadas.

(i)  Promover seu contato conosco e gerenciar suas
duvidas e solicitagbes.

(iv)  Realizar inscricdo para promover programas de
conexao com startups.

(v)  Ampliar nosso relacionamento, informando vocé
sobre novidades, funcionalidades, conteldos, noticias e
demais eventos que consideramos relevantes para vocé.

(vi) Permitir o fornecimento de servicos mais
personalizados e adequados as suas necessidades.

(vii) Difundir conhecimento, promover workshops,
eventos, oficinas de design thinking e demais atividades
relacionadas.

(viii) Proteger vocé no que diz respeito a prevencdo de
fraudes, protecdo ao crédito e riscos associados, além do
cumprimento de obrigacdes legais e regulatérias.

Dados Profissionais

Para que coletamos?

Profissao

Histérico de experiéncia
profissional

(i) Identificar perfil profissional para promover
programas de conexao com startups.
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Dados de Identificacao Digital

O que coletamos?

Para que coletamos?

Endereco IP e Porta Ldgica
de Origem (i) Identificar e autenticar vocé.

Dispositivo (versao do

. . (i) Monitoramento de seguranca dos Nossos Ambientes
sistema operacional)

em prol da sua e da nossa seguranca.

(iii)  Cumprir com obrigacdes legais de manutencdo de
registros estabelecidas pela Lei n.° 12.965/2014 (“Marco
Civil da Internet”).

Registros de data e horario
cada acao que vocé realizar

Quais telas vocé acessou

Cookies

Imagens em video
capturadas em CCTV

2.2. Dados necessarios. Muitos de nossos servicos dependem diretamente de alguns
dados informados na tabela acima, principalmente dados cadastrais. Caso vocé opte por
nao fornecer alguns desses dados, podemos ficar impossibilitados de prestar total ou
parcialmente nossos servicos a vocé.

2.3. Atualizacao e Veracidade dos Dados. vocé é o Unico responsavel pela precisao,
veracidade ou falta dela em relagdo aos dados que vocé fornece ou pela sua
desatualizagdo. Fique atento pois é de sua responsabilidade garantir a exatiddo ou
manté-los atualizados.

2.3.1. Da mesma forma, Nos ndo somos obrigados a tratar quaisquer dos seus dados
se houver razdes para crermos que tal tratamento possa nos imputar qualquer infragdo
de qualquer lei aplicavel, ou se os Nossos Ambientes estiverem sendo utilizados para
quaisquer fins ilegais, ilicitos ou contrarios a moralidade.

2.4. Base de Dados. A base de dados formada por meio da coleta de dados é de
nossa propriedade e estd sob nossa responsabilidade. O seu uso, acesso e
compartilhamento, quando necessarios, serdo feitos dentro dos limites e propositos dos
negocios descritos nesta Politica.

2.5. Uso de cookies. Com o intuito de melhorar a sua navegabilidade e experiéncia
no site da Zlabs, fazemos o uso de cookies, que consistem em arquivos digitais em
formato de texto coletados e armazenados durante a sua navegacao.

2.5.1. Os cookies que podemos utilizar podem ser classificados quanto a sua
temporalidade:

Cookies de Sessao Cookies Persistentes

Cookies que ficam armazenados no seu
dispositivo até que sejam excluidos (o tempo
que o Cookie permanecerd no dispositivo
depende do “"tempo de vida” dos cookies e das
configuracdes do seu navegador de internet)

Cookies temporarios que
permanecem arquivados até que
vocé saia do site da Zlabs ou
encerre o navegador.
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2.5.2. Os Cookies — de Sessdo ou Persistentes — ainda podem ser categorizados, de
acordo com a sua fungdo, como:

» Cookies Estritamente Necessarios — permitem a navegagdo e utilizagdo das
aplicacbes, bem como o acesso a areas seguras do site da Zlabs. Sem estes cookies, o
portal ndo funciona corretamente.

» Cookies de Desempenho — coletam dados estatisticos andnimos com a finalidade de
analisar a utilizacdo do site e seu respectivo desempenho.

» Cookies de Funcionalidade — sdo utilizados para assegurar a disponibilizacdo de
funcionalidades adicionais do site da Zlabs ou para guardar as preferéncias definidas
por vocé ao navegar na internet, sempre que utilizar o mesmo dispositivo.

» Cookies de Publicidade — coletam as informacdes de sua visita para que as eventuais
propagandas dispostas sejam mais relevantes para vocé e de acordo com o0s seus
interesses.

Cookies Estritamente Necessarios

Nome do Cookie Finalidade Validade

Armazena se O usuario esta
_Iscache_vary conectado ao site e qual é a sua 2 dias Persistente
funcdo de usuario

Armazena informacbes sobre suas

N ; 1 ano Persistente
preferéncias de cookies

moove_gdpr_popup

Cookies de Desempenh

Nome do Cookie Finalidade Validade

Registra um id Unico que é usado
_ga para gerar dados estatisticos sobre 430 dias Persistente
como os visitantes utilizam o site

_ga_C8PDWG64CHX [ Controlar a taxa de solicitacao 430 dias Persistente

2.5.3. Caso vocé decida ndo habilitar os cookies, a sua navegagao no site da Zlabs nao
sera interrompida, mas algumas funcionalidades poderao ficar indisponiveis. Existem
varias formas de gerenciar cookies, mas para que vocé o faca de maneira simples e
intuitiva basta utilizar um dos links abaixo para gerenciar as preferéncias diretamente em
seu navegador:

» Para mais informacgdes sobre gestdo de Cookies no Firefox, clique aqui;

 Para mais informacdes sobre gestdo de Cookies no Chrome, clique aqui;

* Para mais informacdes sobre gestdo de Cookies no Internet Explorer, clique aqui;
» Para mais informacdes sobre gestdo de Cookies no Safari, clique aqui;

* Para mais informacdes sobre gestdo de Cookies no Opera, clique aqui;

* Para mais informacdes sobre gestdo de Cookies no Microsoft Edge, clique aqui.
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2.5.4. Além dos cookies, N6s podemos utilizar outras tecnologias para tornar a sua
experiéncia no site da Zlabs muito mais eficiente, as quais respeitardo sempre a
legislacdo vigente e os termos desta Politica.

Nos nao utilizamos nenhum tipo de decisdo unicamente automatizada que

impacte voce.

3. COMO COMPARTILHAMOS DADOS E INFORMACOES

3.1. Hipéteses de compartilhamento dos Dados. Os dados coletados e as
atividades registradas podem ser compartilhados, sempre respeitando o envio do
minimo de informacdes necessarias para atingir as finalidades:

(i) Com empresas parceiras e prestadores de servigos, necessarios a execucao dos
nossos servicos, inclusive de recrutamento e selecdo, sempre exigido o
cumprimento por tais empresas das diretrizes de seguranca e protecao de dados;

(i) Com autoridades judiciais, administrativas ou governamentais competentes,
sempre que houver obrigagao legal, como nos casos de requisicao de autoridade
judicial ou administrativa; e

(iii) De forma automatica, em caso de movimentacdes societarias, como fusao,
aquisicao e incorporagao.

3.2. Anonimizacao de Dados. Para as finalidades de pesquisa de inteligéncia de
mercado, divulgacdo de dados a imprensa e realizacdo de propagandas, os dados
fornecidos por vocé serdo compartilhados de forma anonimizada, isto é, de forma que
ndo possibilite a sua identificacdo.

4.  COMO PROTEGEMOS SEUS DADOS E COMO VOCE TAMBEM PODERA
PROTEGE-LOS

4.1. Cuidados que vocé deve tomar. E muito importante que vocé proteja seus
dados e saiba que ndés nunca enviaremos mensagens eletronicas solicitando confirmagéo
de dados ou com anexos que possam ser executados (extensdes: .exe, .com, entre outros)
ou ainda links para eventuais downloads.

4.2. Acesso aos dados pessoais, proporcionalidade e relevancia. Internamente, os
dados pessoais coletados sdo acessados somente por profissionais devidamente
autorizados, respeitando os principios de proporcionalidade, necessidade e relevancia
para os objetivos do nosso negécio, além do compromisso de confidencialidade e
preservacao da sua privacidade nos termos desta Politica.

4.3. Links externos. Quando vocé utilizar Nossos Ambientes, vocé poderad ser
conduzido, via link, a outros portais ou plataformas, que poderdo coletar suas
informacdes e ter sua prépria Politica de Tratamento de Dados.

4.3.1. Cabera avocé ler a Politicas de Privacidade e Tratamento de Dados de tais portais
ou plataformas fora do nosso ambiente, sendo de sua responsabilidade aceita-la ou
rejeita-la. Noés nao somos responsaveis pelas Politicas de Privacidade e Tratamento de
Dados de terceiros e nem pelo conteldo de quaisquer websites ou servicos ligados a
ambientes que Ndo 0s NOSsOs.
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4.3.2. Servicos de parceiros. Nos possuimos parceiros comerciais que, eventualmente,
podem oferecer servigos por meio de funcionalidades ou sites que podem ser acessados
a partir dos Nossos Ambientes. Os dados fornecidos por vocé a estes parceiros serdo de
responsabilidade destes, estando assim sujeitos as suas proprias praticas de coleta e uso
de dados.

4.4. Processamento por terceiros sob nossa diretriz. Caso empresas terceirizadas
realizem o Tratamento em nosso nome de quaisquer dados pessoais que coletamos, as
mesmas respeitardo as condi¢bes aqui estipuladas e as normas de seguranca da
informacao, obrigatoriamente.

4.5. Comunicacao por e-mail. Para otimizar e melhorar nossa comunicacao, quando
enviamos um e-mail para vocé podemos receber uma notificacdo quando eles sao
abertos, desde que esta possibilidade esteja disponivel. E importante vocé ficar atento,
pois o0s e-mails sdao enviados somente pelos dominios: @zlabs.tec.br ou
@zitrus.com.br.

5. COMO ARMAZENAMOS SEUS DADOS PESSOAIS E O REGISTRO DE
ATIVIDADES

5.1. Os dados pessoais coletados e os registros de atividades sdo armazenados em
ambiente seguro e controlado por um prazo minimo que segue a tabela abaixo:

PRAZO DE ARMAZENAMENTO FUNDAMENTO LEGAL

Enquanto durar a relacéo e ndo houver pedido | Art. 92, inciso II, da Lei Geral de Protecdo de

de exclusdo ou revogacdo de consentimento Dados Pessoais
. o ~ Arts. 12 e 34 do Cdédigo de Defesa do
5 anos apds o término da relacdo ;
Consumidor
6 meses para os Dados de Identificacdo Digital Art. 15 do Marco Civil da Internet

5.2. Prazos de armazenamento superiores. Poderemos permanecer com o historico
de registro de seus dados por prazo maior nas hipdteses em que a lei ou norma
regulatéria assim estabelecer ou para preservagdo de direitos.

Os dados coletados serao armazenados em nossos servidores localizados no Brasil,
bem como em ambiente de uso de recursos ou servidores na nuvem (cloud

computing), o que podera exigir uma transferéncia ou processamento destes dados
fora do Brasil.

5.3. Registros de gravaciao. Também podemos manter registros de gravagdes de
CCTV por periodos curtos em acordo com nossas politicas de seguranga e
monitoramento de ambientes fisicos para proteger vocé, nossos colaboradores e Nossos
Ambientes.

6. QUAIS SAO OS SEUS DIREITOS E COMO EXERCE-LOS
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6.1. Seus Direitos basicos. vocé podera solicitar a confirmacdo da existéncia de
tratamento de dados pessoais, além da exibicdo ou retificacdo de seus dados pessoars,
por meio dos canais de atendimento dispostos no item 7.4 desta Politica.

6.2. Limitacao, oposicao e exclusao de dados. Pelos canais de atendimento, vocé
podera também requerer:

(1) A limitagdo do uso de seus dados pessoaris,

(i) Manifestar sua oposicdo e/ou revogar o consentimento quanto ao uso de seus
dados pessoais, ou

(il)  Solicitar a exclusdo de seus dados pessoais que tenham sidos coletados por Nos.

6.2.1. Se vocé retirar seu consentimento para finalidades fundamentais ao regular
funcionamento dos Nossos Ambientes e servicos, tais ambientes e servigos poderao ficar
indisponiveis para vocé.

6.2.2. Caso vocé solicite a exclusdo de seus dados pessoais, pode ocorrer que os dados
precisem ser mantidos por periodo superior ao pedido de exclusdo, nos termos do artigo
16 da Lei Geral de Protecao de Dados Pessoais, para:

(i) cumprimento de obrigacédo legal ou regulatéria, (ii) estudo por 6rgdo de pesquisa, e
(iii) transferéncia a terceiro (respeitados os requisitos de tratamento de dados dispostos
na mesma Lei). Em todos os casos mediante a anonimiza¢do dos dados pessoais, desde
que possivel.

6.2.3. Findos o prazo de manutencdo e a necessidade legal, os dados pessoais serdo
excluidos com uso de métodos de descarte seguro, ou utilizados de forma anonimizada
para fins estatisticos.

7. INFORMAGCOES SOBRE ESSA POLIiTICA

7.1. Alteracao do teor e atualizacdo. Vocé esta ciente que Nés poderemos alterar o
teor desta Politica a qualquer momento, em caso de atualizagdo das finalidades ou
necessidades do tratamento, em especial para adequacao e atendimento a disposicao
de lei ou norma que tenha forca juridica equivalente. Nesse sentido, vocé, sempre que
efetuar o acesso aos Nossos Ambientes ou utilizar nossos servicos, devera verificar o teor
da Politica de Privacidade vigente a época.

7.1.1. Ocorrendo atualizacbes neste documento e que demandem nova coleta de
consentimento, vocé sera notificado por meio dos canais de contatos que vocé informar.

7.2. Inaplicabilidade. Caso algum ponto desta Politica seja considerado inaplicavel
por autoridade administrativa ou judicial, as demais condicdes permanecerdao em pleno
vigor e efeito.

7.3. Comunicacao Eletronica. Vocé reconhece como valida, eficaz e suficiente toda
comunicagdo emitida pela Zlabs e enviada por e-mail (aos enderecos informados no seu
cadastro), SMS, aplicativos de comunicacao instantanea ou qualquer outra forma digital,
seja para a divulgagdo de qualquer assunto que se refira aos servicos que prestamos, aos
seus dados, bem como qualquer outro assunto que entendemos relevantes a prestacao
dos servigos.

7.4. Canais de Atendimento. Vocé podera entrar em contato diretamente com a
nossa £ncarregada pela Prote¢do de Dados Pessoais (Data Protection Officer - DPO), pelo

NE]l dpo@zitrus.com.br
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7.5. Lei aplicavel e foro. Essa Politica sera interpretada segundo a legislagdo
brasileira, no idioma portugués, sendo eleito o foro do seu domicilio para dirimir
qualquer controvérsia que envolva este documento, salvo ressalva especifica de
competéncia pessoal, territorial ou funcional pela legislagdo aplicavel.

7.5.1. Em razdo dos nossos servicos serem oferecidos apenas em territorio nacional,
caso vocé nao possua domicilio no Brasil, se submetera a legislagdo brasileira, elegendo
o Foro da Comarca de Joinville, Estado de Santa Catarina, para a promocao de qualquer
litigio.

8. GLOSSARIO

8.1. Para os fins desta Politica, devem se considerar as seguintes definicbes e
descri¢des para seu melhor entendimento:

(i) Anonimizacao: Utilizacdo de meios técnicos razoaveis e disponiveis no momento
do Tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta
ou indireta, a um individuo.

(i) CCTV: "Closed Circuit Television" ou "“Circuito Fechado de Televisdo”, em
traducao livre. Sistema de monitoramento e vigilancia por camera que remete as
imagens em tempo real para um gravador de video e/ou central de monitoramento
através de sistema cabeado ou por IP.

(iii) Cloud Computing: Ou computacdo em nuvem, é tecnologia de virtualizagéo de
servigos construida a partir da interligacao de mais de um servidor por meio de uma rede
de informacao comum (p.ex. a Internet), com objetivo de reduzir custos e aumentar a
disponibilidade dos servigos sustentados.

(iv) Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoars.

(V) Cookies: Pequenos arquivos enviados pelo site da Zlabs, salvos nos seus
dispositivos, que armazenam as preferéncias e poucas outras informagdes, com a
finalidade de personalizar sua navegacao de acordo com o seu perfil.

(vi) Dados: Quaisquer informagdes inseridas, tratadas ou transmitidas através dos
Nossos Ambientes.

(vi)  Dados Pessoais: Dados relacionados a pessoa natural identificada ou
identificavel.

(vii)  Dados Pessoais Sensiveis: Dados pessoais sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, dados referentes a salde ou a vida sexual, dados
genéticos ou biométricos, quando vinculados a uma pessoa natural.

(ix) Decisdes unicamente automatizadas: Tratam-se de decisdes que afetam um
usuario que foram programadas para funcionar automaticamente, sem a necessidade de
uma opera¢ao humana, com base em tratamento automatizado de dados pessoais.

(x) Encarregado pela Protecao de Dados Pessoais (Data Protection Officer -
DPO): Pessoa indicada por Noés para atuar como canal de comunicacdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdao de Dados
(ANPD).

(xiy  IP: Abreviatura de Internet Protocol E conjunto alfanumérico que identifica os
dispositivos dos usuarios na Internet.
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(xii)  Tratamento: Toda operacao realizada com Dados Pessoais, como as que se
referem a coleta, producao, recepcao, classificacdo, utilizagdo, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informacdo, modificacdo, comunicacao, transferéncia, difusdo
ou extracao.
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